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TUSAS
AR-GE iSBIRLIGIi GAGRISI
isbirligi Gagris1 Kodu: 2020-USI-T2690-01

isbirligi Gagnisi Bash@i: Aviyonik Sistemi Siber Saldiri Agaci igin Modelleme Algoritmasinin
Geligtiriimesi

Problem Tanimi: Havacilik ve savunma alaninda belirlenmis olan varliklara (elektronik
sistemler, araylzler vb.) karsi olusabilecek siber tehditlerin modellenmesi ve tehdit analizinin
yapilmasi igin saldiri agaclari kullaniimaktadir. Saldiri agaclari, varliklarin Gzerindeki
zafiyetlerin ve olasi tehditlerin belirlenmesi ile bu zafiyetlere karsi ne tir onlemlerin
alinacaginin karar verilmesinde dnemli rol oynamaktadir. Bu baglamda, glincel tehditlerin acgik
kaynaklardan arastiriimasi, bu tehditlerin aviyonik sistemler Gzerinde ne tur zafiyetlere
sebebiyet vereceginin tespit edilmesi ve gerekli 6nlemlerin alinmasi konularinin analizi i¢in
saldiri agaclt modelleme sistemlerinin gelistiriimesine ihtiya¢ duyulmaktadir.

Bu cagri kapsaminda, TUSAS bunyesinde gelistirimesi devam eden bir aviyonik sistem
projesinde kullaniimak Uzere saldiri agaci modelleme sisteminin gelistiriimesi beklenmektedir.

izlenmesi Beklenen Yontem: Proje kapsaminda gelistirilecek olan sistemin, aviyonik
sistemler guivenlik mimarisi standartlari, protokolleri ve yazilim / donanimi (DO326A, DO-356A,
NIST SP 800-53, NIST SP 800-30 vb.!) ile uyumlu olmasi beklenmektedir. Sistemin asagidaki
calisma yontemleri izlenerek gelistiriimesi beklenmektedir.

1) Aviyonik Sistem Siber Saldiri Tespit Sistemi Gelistiriimesi:
Sistem ile uyumlu olacak bicimde ag ve ug birim siber saldiri tespit sisteminin gelistiriimesi ve
geligtirilen sistemin asagidaki 6zelliklere sahip olmasi beklenmektedir:

o Sistem kural tabanli olmall, gelistirilecek olan saldiri tespit sisteminde kullanilacak olan
kurallar referanslariyla birlikte belirtiimelidir.

e Belirlenen kurallara ek olarak yapay zeka tabanli (anomali tespiti) olarak da gelistiriimeli
ve yeni kurallar Gretmelidir.

e Acik kaynak kodlar kullanilarak geligtirme yapilabilir.

2) Aviyonik Sistem Siber Zafiyet Veri Tabani ve istihbarat Sistemi Gelistirilmesi:
Sistem ile ilgili zafiyetler icin agik kaynaklardan derlenmis ve Ozellestiriimis bir zafiyet veri
tabani gelistiriimesi ve gelistirilen sistemin asagidaki 6zelliklere sahip olmasi beklenmektedir:

e Geligtirilecek olan sistem, bahse konu olan aviyonik sistemle ilgili saldiri tekniklerini,
taktiklerini ve istismarlarini agik kaynak verilerini tarayarak tespit etmeli, bu konuda
uyari vermeli ve bulgulari bir veri tabaninda saklamalidir.

e Mevcut agik kaynak verilerini tarayacak yapida olmalidir.

e Gincelligini korumasi acisindan ilgili agik kaynak veri tabanlarindaki guncellemeleri
takip ederek uyari vermeli, bulgulari yeni bir veri tabaninda saklamalidir.

3) Aviyonik Sistem Siber Saldiri Agaci Modelleme Sistemi Gelistiriimesi:

Saldiri tespit sistemi (1. madde) ve zafiyet veri tabani (2. madde) girdileri kullanilarak asagida
Ozellikleri belirtlen ¢ok adimli saldiri modelleme sistemi algoritmasinin yazilmasi
beklenmektedir:

1 Cagri surecinde Ucretli standartlarin paylasiimasi planlanmamakta olup, licretsiz standartlara internet
taramasi yapilarak ulasilabilmektedir.
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e Sistem, yukarida ifade edilen 1. ve 2. adimlarda gelistirilecek olan sistem kullanilarak
herhangi bir tehdit senaryosuna karsi saldiri projeksiyonu yapmalidir.

o Saldirn kaynaklarina iligkin geriye donuk saldiri agaci modellemesi olusturup gerekli
raporlamayi yapmalidir.

e Acik kaynak kodlar kullanilarak gelistirme yapilabilir.

Calisma suresince, geligsen / degisen yeni siber tehditlerin de takip edilerek yazilima adapte
edilmesi amaglanmalidir.

Cagriya Basvuru Kosullari: Cagriya sadece Universiteler bagvuru yapabilecektir. Proje
ekibinde, proje kapsaminda lisansustu tez ¢calismasi ylritecek en az bir 6grenci bulunmalidir.

Basvuru Yontemi: Ar-Ge isbirligi cagrisi kapsaminda proje onerilerinin EK’teki sablona uygun
olarak doldurulmasi ve usi@tai.com.tr e-posta adresine gonderilmesi gerekmektedir.

Degerlendirme Siireci:

e TuUm basvurular, TUSAS icgerisinde ilgili bélimlerle koordinasyon saglanarak, proje
cagrisi konusundaki uzmanlardan olusturulan Degerlendirme Komitesi tarafindan
degerlendirilmektedir.

e Degerlendirme Komitesinin degerlendirmesi sonucu ihtiya¢g olmasi durumunda, proje
Onerisi sahibi ile igbirligi toplantilari gerceklestirilecektir.

e Projenin yurarlige alinmasina karar verilmesi durumunda, uygun model (Ar-Ge
destekleri, Savunma Sanayi icin Arastirmaci Yetistirme Programi, TUSAS 6z kaynak
bltcesi vb.) proje dnerisi sahibi ve ilgili TUSAS bdlumleriyle birlikte dederlendirilecektir.

EK: TUSAS Ar-Ge igbirligi Cagrisi Niyet Mektubu
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